Denizalti Telekomiinikasyon Kablolar: ve Kritik Altyap: Giivenligi

Dog. Dr. S. Sezgin Mercan
Dog. Dr. Kivilctm Romya Bilgin

Bugiin birgok {ilkeyi, bolgesel biitiinlesmeyi ve uluslararasi orgiitii ilgilendiren énemli bir
sorun alanimi kritik altyapilarin giivenligi ve siirdiiriilebilirligi olusturmaktadir. Kritik
altyapilar, toplumlar i¢in biiyiilk 6nem tasiyan ve arizalanmalar1 veya bozulmalar1 durumunda
stirekli tedarik kithigia, kamu diizeninde, giivenlikte ve emniyette 6nemli aksamalara veya
benzeri sonuglara yol agacak kuruluslar ve tesislerdir. Gida (balik¢ilik), su, enerji, saglik, bilgi
teknolojisi ve telekomiinikasyon, ulagim, medya, devlet yonetimi, finans gibi unsurlar kritik
altyapinin farkli sektorlerini olusturmaktadir.® Bélgesel ve uluslararas: diizeydeki catisma ve
savaglarin kritik altyapilara verdikleri zararlar, catisan taraflar1 ve 6tesinde yakin ¢evrede yer
alan, catisma ve savasin dolayli ya da dogrudan tarafi olan iilkeleri, toplumlar1 ve uluslararasi
orgiitleri yakindan etkilemektedir. Ozellikle Bat1 iilkelerinde bu konuda 2000°li yillarda
baslayan is birligi girisimleri ancak 2020’ler itibariyle kurumsal diizeye ¢ikabilmistir. 2022
yilinda AB ile NATO arasindaki is birligi kiiresel seviyede varilan noktanin en Onemli
ornegidir.> Bu nedenle kritik altyapilarin giivenligi, yalnizca teknik bir koruma veya bir is
birligi meselesi degil, uzun vadede bolgesel dayanismay1 ve uluslararasi giivenlik mimarisinin
isleyisini belirleyen stratejik bir yonetisim alani olarak goriilmelidir.

Bu stratejik cergeve icinde, kritik altyapr tartismasinin dijital boyutunu en somut bi¢cimde
goriiniir kilan alanlardan biri denizalti telekomiinikasyon kablolaridir. Denizalti
telekomiinikasyon kablolari, giiniimiiz dijital ekonomisinin ve kamu hizmetlerinin goériinmez
omurgasidir. Kablo ekosistemi 6l¢ek olarak biiyiiktiir. 2025 yil1 itibariyla diinya genelinde 1,5
milyon kilometreyi asan 600’lin {zerinde aktif denizalti kablo sistemi oldugu
belirtilmektedir.® Bu sistem, kiiresel IP/internet trafiginin %99’dan fazlas1 denizalt1 kablolari
iizerinden taginmaktadir.* Finansal islemlerden bulut bilisime, hiikiimet iletisiminden platform
ekonomisine kadar kritik hizmetlerin siirekliligi bu fiziksel altyapinin giivenligine bagh hale
gelmektedir. Bu nedenle kablo giivenligi yalnizca bir baglanti meselesi degildir. Verinin
erigilebilirligi, gizliligi ve biitlinliigli boyutlartyla kiiresel veri giivenligi giindeminin énemli
bir pargasidir. AB’nin 2024 tarihli Tavsiyesi de denizalti kablolarini uluslararasi veri trafigi ve
dijital egemenlik baglaminda stratejik bir unsur olarak ele alarak, risk degerlendirmesi ve
dayaniklilik  6nlemlerinin  sistematiklestirilmesini &nermektedir.> Bu tablo, denizalti
kablolarin1 yalnizca ekonomik dolasimin degil, ayn1 zamanda veri giivenliginin siirekliligi
acisindan da degerli ve cok boyutlu tehditlere agik bir kritik altyapt kategorisine
yerlestirmektedir. Dolayisiyla kablo giivenligi tartismasi, somut vakalar {lizerinden fiziksel
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saldir1, siber risk, dogal afet veya teror gibi farkli risk tiirlerinin ayn1 anda nasil kesistigini
gostermeyi gerektirir.

Nitekim, fiziksel saldirilardan siber saldirilara, dogal afetlerden terérizme kadar uzanan genis
yelpazede irdelenebilecek olan kritik altyapilarin glivenligi, en ¢ok saglk, finans,
telekomiinikasyon, ulasim ve enerji sektorleri iizerinden agik vermektedir.® 2022°de Faroe
Adalar’n1 Iskogya ana karasina baglayan SHEFA-2 deniz alt1 internet kablosunun iki ayri
olayda hasar gérmesi ve Faroe Adalari’nin biiylik boliimiinde internet kesintilerine yol agmasi
bir diger 6rnegi olusturmustur. Ayni1 donemde Fransa’nin Marsilya kentini Lyon, Milano ve
Barselona’ya baglayan ii¢c 6nemli deniz alt1 kablosu da kesilmis ve bu durum kiiresel internet
baglantilarin1 etkilemistir. Bunlar sabotaj sonucu olabilecegi gibi, balik¢1 teknelerinin
kablolara zarar vermesi sonucu olusabilen sorunlar olarak degerlendirilmistir. Buradaki kritik
husus, kisa siirede ve birden fazla kez bu gibi sorunlarin yasanmis olmasidir. Norveg’te daha
once Svalbard’daki iletisim ve bilimsel izleme kablolarinin kesilmesi olaylarinda, Rus balik¢1
gemilerinin kablo giizergéhlar1 lizerinde tekrar tekrar gectigi tespit edilmisti. Nord Stream
olaylarmin ardindan Norveg, Kuzey Denizi’ndeki petrol, gaz ve iletisim altyapilarinin
giivenligini artirmig; deniz devriyeleri siklastirmis ve platformlar dronlarla izlenmeye
baslanmustir.” Bu ornekler, denizalti kablolarinin yalnizca Avrupa-Atlantik hattinda degil,
jeopolitik gerilimin yiiksek oldugu Asya-Pasifik’te de benzer kirilganliklar iirettigini
gostermektedir. Nitekim Tayvan vakasi, kablo hasarinin teknik bir ariza veya kaza ile kasith
bir eylem arasindaki esasi olusturan niyet ayriminin bulaniklastigi bir 6rnektir. Tayvan’in ana
adasima uzanan iki denizalt1 internet kablosu dijital diinyaya erisimde 6nemli kaynaklardir.
2023 yilinda Tayvan Ulusal iletisim Komisyonu, adanin telekomiinikasyon hizmetine atifta
bulunarak, iki Cin gemisi tarafindan kablolarin kesildigi iddiasin1 kamuoyuyla paylagmisti.
Komisyon, bir Cin balik¢i gemisinin denizde yaklasik 50 kilometre (31 mil) acikta ilk
kabloyu kestiginden siiphelenildigini belirtmisti. 8 Subat’ta da bir Cin kargo gemisinin ikinci
kabloyu kestigi iddias1 basima yansimisti. Tayvan hiikiimeti, bunun Cin tarafindan yapilan
kasith bir eylem oldugunu sdylemekten kaginmis ve Cin gemilerinin sorumlu olduguna dair
dogrudan bir kanit bulunmadigini agiklamist1.® Netice itibartyla, Tayvan 6rnegi, denizalti
kablolarina yonelik olaylarda fail isnadinin ¢cogu zaman tartismali kaldigini, bu nedenle kablo
giivenliginin saglanmasinda belirleyici olanin, niyet tartismasina sikismadan sistemleri
izleme, yedekleme ve hizli onarim kapasitesini gelistirme {izerinden sistemlerin
dayanikliligin1 artirmak oldugunu gostermektedir.

Benzer big¢imde, Avrupa’nin dogu sinirinda yer alan Baltikk Denizi de erken uyari,
koordinasyon ve onarim kapasitesinin test edildigi bir baska kritik sahneye doniigmiistiir.
2025 il itibariyle, Finlandiya-Estonya dogalgaz boru hatti, Estonya-Finlandiya elektrik
kablosu ve Isveg ile Litvanya-Estonya-Letonya, Finlandiya ile Estonya-Almanya arasindaki
sekiz veri kablosu Baltik Denizi'ndeki kargo gemisi veya petrol tankerlerinin demirlemesiyle
kesintiye ugramis ve oOlaylarin kaza degil, kasith olabilecegi diistiniilmistiir. Clinki ilgili
gemilerin Rus limanlarina gidip geldigi tespit edilmistir.’® Baltikk Denizi’ndeki Estlink-2
elektrik kablosu ve baz1 veri kablolarina zarar verildigi siiphesiyle Rusya ile baglantili oldugu
belirtilen Eagle S adli gemi, Fin polisince alikoyulduktan sonra one ¢ikan bir &rnek
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olmustur.’® Bu gibi olaylara karsi gerek ulusal gerekse de uluslararasi diizeyde onlem
alinmasinda ge¢ kalinmasi ya da 6n alic1 girisimlerin yapilamamasi temel sorunlardandir. Bu
sorunu agmak i¢in kamu sektorii, 6zel sektor, sivil-askeri biirokrasi ve sivil toplum arasinda
karsilikl1 giiven ve is birligi zemininin olusturulmasi temel bir ihtiyactir.}! Bu nedenle Baltik
ornekleri, etkili yaklasimin, paydaslar arasinda standartlagtirilmis kriz prosediirleri ve hizlh
onarim Kkapasitesi gelistirilmesiyle desteklenen kurumsallagsmis bir yOnetisim rejimi
kurmaktan gectigini géstermektedir.

Ne var ki Baltik ve Tayvan orneklerinin isaret ettigi kurumsal dayaniklilik ihtiyaci, deniz
ortaminda yalnizca kapasite eksiklerinden degil, ayn1 zamanda uluslararas1 hukukun yetki ve
miidahale smirlarindan kaynaklanan yapisal kisitlarla karsilasmaktadir. Ornegin, deniz soz
konusu oldugunda, kiy1 devletlerinin miinhasir ekonomik bdlgelerinde diger devletlerin
faaliyetlerini engelleme yetkisi sinirli kalmaktadir. Bir kiy1 devleti, bu bolgelerde askeri
faaliyetlere miidahale etme hakkina sahip degildir. Ancak, baz1 devletler denizalt1 altyapisini
haritalandirma faaliyetlerini yiiriitmekte ve bu da diger devletlerin giivenligine yonelik tehdit
olusturmaktadir. Miinhasir ekonomik bolgenin barisgil amaglarla kullanilmasint 6ngoéren
uluslararasi hukuk, casusluk faaliyetlerini genellikle yasaklamamaktadir. Bu durum ise
denizalt1 altyapisini haritalandirma gibi faaliyetlerin adeta mesru goriilmesine yol agmaktadir.
Eylemler diismanca ve saldirgan bir nitelik tasiyorsa durum degisebilmektedir. Kiy1
devletlerinin, miinhasir ekonomik bolgedeki altyapilarina yonelik sabotaj faaliyetlerini
engelleme hakki vardir. Ornegin, boru hatlart ve denizalti kablolarma yonelik sabotaj,
cevresel felakete yol agabilir. Bu durumda, kiyr devleti, siipheli gemilere karsit onleyici
tedbirler alabilmektedir. Kiy1 devletleri, miinhasir ekonomik bdlgedeki bazi stratejik yapilar
etrafinda giivenlik boélgeleri olusturabilmektedir. Bu bolgelerde, sabotaj ve terér eylemleri
gibi tehditlere karst &nlemler alabilmektedir.> Dolayisiyla denizalt1 kablolarinmn
korunmasinda hukukun ¢izdigi bu sinirlar, tam koruma yaklasimini pratikte zayiflatmaktadir.

Kritik denizcilik altyapisinin korunmasinda bakim ve onarim boyutu genellikle ihmal
edilmektedir. Halbuki giiclii onarim kapasitesi, altyapi arizalarinin ve zincirleme etkilerinin
sonuglarini azaltmakta ve saldirilarin etkisini de azaltmaktadir. Onarim kapasiteleri
cogunlukla 6zel sektdre aittir ve maliyet—fayda hesaplar1 nedeniyle sinirlidir. Bu nedenle
devletler ile sektor arasinda en iyi uygulamalarin gelistirilmesi, deneyim paylasimi ve bilgi
aligverisi i¢cin yakin is birligi gereklidir. Ayrica, hiikiimetlerin, 6rnegin silahli kuvvetler
aracilifiyla, acil durumlarda onarim yapabilen ¢ok amacli gemiler gibi tamamlayict onarim
kapasiteleri saglayip saglayamadiklar1 da irdelenmelidir. Birlesik Krallik Kraliyet
Donanmasi’nin sualt1 gdzetimi i¢in edindigi ve onarim gorevlerinde de kullanilabilen gemisi
buna drnektir.'®

Diinyada olduk¢a genis bir cografyaya yayilmis denizalti kablo ag1 bulunmasina karsin, bu
aglar zarar gordigiinde miidahale ve onarim kapasitesi hem smirli hem de yiiksek
maliyetlidir.’* Diinya genelinde sadece 77 kablo déseme gemisi olup, bunlarin sadece 22’si
hat tamiri yapabilmektedir. Ustelik filonun biiyiik béliimii yaslhidir ve gemilerin ortalama yast
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yaklastk 30 yildir.®® Neticede, mevcut kapasite kisiti ve filonun yaslanmasi, denizalt:
kablolarinda dayanikliligi artirmanin; kamu—6zel is birligine dayali, yedeklilik ve kriz
protokollerini kurumsallastiran ve etkin bir yOnetisim mimarisiyle desteklenen somut bir
kapasite glindemini zorunlu kildigin1 gostermektedir.

Kotka, Finland

Kaynak: https://www.submarinecablemap.com/

Sonug olarak denizalt1 telekomiinikasyon kablolari, kiiresel veri akisi ve kritik kamu ila 6zel
hizmetlerin stirekliligi acisindan stratejik bir altyapr niteligi tasimaktadir. Ancak vakalar, bu
altyapinin hem tekrarlayan hasarlara acgik oldugunu hem de olaylarin kaza mi kasit mi1
olduguna iliskin degerlendirmenin ¢ogu zaman belirsiz kaldigin1 gostermektedir. Deniz
ortaminda hukukun ve operasyonel gercekligin ¢izdigi sinirlar, kablolarin giivenligine iliskin
miidahaleleri sinirlarken, politik onceligi sistemlerin izleme ve erken uyari, paydaslar arasi
koordinasyon, yedekleme ve ozellikle hizli bakim-onarim kapasitesinin giiglendirilmesi gibi
uygulanabilir adimlara yoneltmektedir. Bu nedenle etkili bir strateji, tekil olaylar1 tamamen
onlemeye degil, kesinti ve hasar durumunda sistemin hizla toparlanmasini saglayacak
kurumsallagmis bir dayaniklilik rejimi kurmaya dayanmalidir.
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